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1. Inleiding
1.1. Doel van dit document

Dit document is bedoeld om een {otaalbeeld te geven van de Vraagspecificatie van de
KMar met betrekking tot het te verwerven systeem @MIGO-BORAS en het hiermee te

bereiken doel.

Om te beginnen wordt een beeld gegeven van de positie, de taakstelling en het beleid van
de KMar. Het systeem @MIGO-BORAS, waarop de Vraagspecificatie betrekking heeft,
speelt een belangrijke rol in de invulling van de taakstelling. Om dit wat verder in te
kleuren wordt vervolgens stilgestaan bij de rol van het systeem in de processen van de
KMar. In het bijzonder wordt stilgestaan bij de rol van het systeem bij het slimmer, sneller
en beter uitvoeren van het MTV-proces. Nauw hieraan gerelateerd zijn de processen
binnen het Informatiehuis om de informatieproducten te leveren die dit mede mogelijk

maken.

De totale behoefte van de KMar bestaat uit drie delen. Om te beginnen de
Vraagspecificatie inzake het product of de oplossing waarin de functionele eisen en
wensen zijn uitgewerkt van het systeem @MIGO-BORAS en de technische specificaties
van de voorzieningen om gebruik te maken van het systeem. Eveneens is uitgewerkt op
welke wijze de KMar de aanbesteding en de contractvorming voor dit onderdeel ziet. De
tweede Vraagspecificatie betreft de realisatie van het systeem en de voorzieningen.
Vertrekpunt is dat de realisatie zoveel mogelijk in €én hand wordt gelegd. Samenwerking
met de bestaande ICT-dienstverlener van Defensie (Bedrijffsgroep Informatievoorziening
en ~Technologie - IVENT) is hierbij het uitgangspunt (gedwongen winkelnering). Het derde
deel van de Vraagspecificatie omvat het beheer en onderhoud van het systeem @MIGO-
BDORAS en de voorzieningen die nodig zijn om het systeem te kunnen gebruiken. Ook hier
s het vertrekpunt dat het beheer en onderhoud zoveel mogelijk in één hand wordt gelegd
en dat dit geschiedt in nauwe samenwerking met de bestaande ICT-dienstverlener van

Defensie (IVENT) en andere betrokken partijen.

Voor een verklaring van de gebruikte begrippen en afkortingen wordt verwezen naar de
Begrippen- en afkortingentijst.

1.2. Documentstructuur

In de volgende afbeelding is de structuur van de Vraagspecificaties weergegeven.
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2. Positie, taakstelling en beleid Koninklijke
Marechaussee

2.1. Positie, besturing en taakstelling

De Koninklijke Marechaussee (KMar) is een van de Operationele Commando’s van het
Ministerie van Defensie. Het is een politieorganisatie met militaire status, die taken
uitvoert voor Defensie, Justitie en Binnenlandse Zaken en Koninkrijksrelaties. De
besturing van de KMar geschiedt langs twee lijnen: die van het Gezag (Defensie/CDS,
Justitie/OM, BZK) en Beheer (Defensie/SG). Uit de hieronder opgesomde taken blijkt de
unieke positie van de KMar binnen Defensie. Het merendeel van de taken heeft
nauwelijks of geen relatie met de taken van de overige operationele commando’s van

Defensie.

Beveiliging Handhaving Vreemdelingenwetgeving
e Objectbeveiliging e (Grensbewaking

e Persoonsbeveiliging e Mobiel Toezicht Vreemdelingen

e Beveiliging burgerluchtvaart ¢ Ondersteuning asielprocedure

e Bevelliging waardetransporten
e Ceremoniéle diensten

Politietaak burgeriuchtvaartterreinen Recherche-/ Opsporingstaak
Politietaak Defensie Civiele vredes- en internationale taken

Assistentieverliening, bijstand en
steunvertening

2.2. Historie/achtergrond grenstoezicht KMar

Een van de door het Gezag (MinJus) aan de Koninklijke Marechaussee opgedragen taken

betreft het Mobiel Toezicht Vreemdelingenwetgeving (MTV). Deze taak is uitvioeisel van
het opheffen van de grenscontroles na het van kracht worden van het ook door Nederland

geratificeerde Schengenakkoord. Het Verdrag van Schengen regelt het vrije verkeer van

personen tussen de lidstaten. Tussen deze [anden zijn de controles aan de
oinnengrenzen verdwenen. Op dit moment doen 22 EU-lidstaten en 4 landen buiten de

EU aan het Verdrag mee.

Het meest opvallende effect van Schengen voor de burger is het wegvallen van de
personencontrole aan de binnengrenzen. Toch wil dit niet zeggen dat het reizen binnen

het Schengengebied helemaal gelijk is aan het reizen binnen een fand. In een ander land

aangekomen wordt de reiziger immers vreemdeling en valt daarmee onder de
vreemdelingenwetgeving van dat land. Dit betekent dat men zich moet kunnen legitimeren

en een geldig reisdocument (paspoort of Europese ldentiteitskaart) bij zich moet hebben.

Het Schengenverdrag en de in 2006 van kracht geworden Schengen Grenscode
verzetien zich niet tegen de vorm van grenstoezicht, zoals dit momenteel voor Nederland

door de KMar wordt uitgevoerd.

Allerlei ontwikkelingen daarnaast, zowe! nationaal (w.o. “Actieplan Terrorisme en
Veiligheid”) als internationaal (o0.a. groeiende mobiliteit), hebben binnen de KMar geleid

tot een heroriéntatie op het gebied van het grenstoezicht, als gevolg van de steeds
grotere samenhang tussen proces, informatie en techniek. Grenstoezicht wordt naast de

luchthavens ook uitgevoerd aan de maritieme en landsgrenzen. Het is niet alleen voor
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personen van belang, maar ook goederen spelen hierbij een belangrijke rol. Tevens dient
grenstoezicht te worden geplaatst in de huidige en toekomstige nationale en
internationale ontwikkelingen.

In de lijn van het Algemene Rekenkamer Rapport “Gebruik van grenscontroles bij
terrorismebestrijding” uit 2005, dient grenstoezicht bij te dragen aan nationale veiligheid
en terrorismebestrijding. Uitvoeringsorganisaties dienen te streven naar het verbeteren
van hun informatiepositie en het verbeteren van het gebruik van risicoanalyses, waarbij op
intelligente wijze gebruik gemaakt wordt van (onder meer) sensoren.

In de periode 2004-2005 zijn verschillende onderzoeken uitgevoerd m.b.t. grenstoezicht
en de wijze waarop dit kan worden verbeterd. Dit heeft geleid tot een aantal in dit kader
relevante aanbevelingen:

Informatiesturing via regiefunctie (KMar: het “Informatiehuis”);

MTV-controles uitvoeren in de zone (grensstrook);

MTV-controles op uitreis;

Meer onvoorspelbaar, meer onopvallend, meer recherchematig;

Grootschalige controles;

Bevoegdheid vreemdelingenbewaring;

Ondersteuning met technische middelen:

Hightech en informatiegestuurd MTV.

PN AELN =

Naast de toepassing van moderne technologie wordt derhalve ook een geheel andere
werkwijze beoogd, met gevolgen voor de organisatie, processen en besturing van de
MTV-operatie. Dit raakt derhalve alle geledingen van de met de MTV-taak belaste

brigades.

2.3. Politie en Kabinet

—en relevant (beleids)kader vormt het visiedocument “Politie in Ontwikkeling”, zoals dat in
2005 door de Raad van Hoofdcommissarissen is uitgebracht, en de reactie van het
Kabinet daarop. Met dit visiedocument geeft de Raad aan welke missie, doelstellingen en
strategieen zij voor de komende periode wil hanteren. De veranderende samenleving
noopt volgens de Raad namelijk tot een herijking.

De open grenzen, de explosief toegenomen mobiliteit en communicatiemogelijkheden, de
massaliteit hiervan en de met deze factoren samenhangende anonimiteit hebben gezorgd
voor een viuchtige en verviochten samenleving. De wijze van waarnemen van de overheid
siuit al lang niet meer aan bij de massaliteit van verplaatsingen en gecombineerd met de
anonimiteit binnen de (verkeers)stromen vormt dit een veiligheidsrisico.

De noodzaak om tot een aanzienlijke verbetering in het waarnemingsvermogen te komen
en het handelingsvermogen te verbeteren is in de visienota ‘Politie in ontwikkeling’
onderkend. Door onder meer gebruikmaking van nieuwe technologieén wordt verbetering
In de informatiepositie bereikt, waardoor het doel het leveren van een bijdrage aan een
veiliger samenleving bereikt wordt.

In haar reactie op het visiedocument “Politie in Ontwikkeling” bepleit het kabinet een
versterking van de informatiepositie van de politie door informatie, communicatie,
innovatie en samenwerking. Het kabinet wil daardoor sturen op samenhangende
maatregelen die nodig zijn om de informatiegestuurde politie te organiseren. Dit omvat
maatregelen als de landelijke standaardisatie van de werkprocessen en
informatieproducten, het realiseren van een landelijk informatie- en
communicatiesysteem, het verbeteren van de analysefunctie bij de politie en een analyse
van de mogelijjkheden en bevoegdheden om informatie te delen (ook met andere bij
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veiligheid betrokken partners). Het kabinet vindt verder dat de politie in de toekomst in
staat moet zijn om in een kort tijdsbestek de nieuwste relevante technieken en |
werkmethodes te testen en vervolgens te integreren in de werkprocessen van de
Nederlandse politie.

Voor de KMar is het voorgaande volledig van toepassing, wat (onder andere) blijkt uit de
conclusies en aanbevelingen van de hiervoor gencemde onderzoeken, alsmede uit de in

2006 hieruit voortgevloeide pilot @MIGO en de voorzetting ervan in het project @MIGO-
BORAS, verantwoordelijk voor de productie van dit bestek.

2.4. Plan KMar 2010

Het voorgaande heeft geleid tot een nieuwe visie (Plan KMar 2010) op de organisatie,
positie en werkwijze van de KMar. Vertrekpunt hierbij is dat de KMar:

a. meerwaarde heeft voor Defensie en het politiebestel;

b. een maximaal flexibele organisatie wordt;

c. en de hoogst haalbare kwaliteit realiseert.

De KMar dient te transformeren van een incidentgestuurde naar een informatiegestuurde
organisatie en tot een organisatie die haar taken niet langer reactief maar proactief en
zelts voorspeliend weet uit te voeren. Daarvoor moeten de processen, diensten en
producten die een relatie hebben met de aansturing van operationele werkzaamheden
verbeterd worden. Het plan vormt de basis voor het project Informatiehuishouding dat
moet leiden tot een informatiegestuurde organisatie. Hierbij past het begrip Informatie
Gestuurd Optreden (1GO).

2.5. Informatie Gestuurd Optreden (IGO)

IGO Is binnen de KMar tot speerpunt benoemd. Dit impliceert dat de operationele
taakuitoefening gebaseerd dient te zijn op een adequaat (volledig, actueel, betrouwbaar)
inzicht in de (relevante) omgevingsaspecten. Daartoe dient informatie gestructureerd te
worden verzameld, verrijkt en geanalyseerd en dienen de uitkomsten te worden
doorvertaald naar het beschikbaar stellen en inzetten van de juiste (kwalitatief en
kwantitatief) middelen/capaciteit. De met de uitvoering belaste functionarissen verkrijgen
op die manier een informatiepositie die hen in staat stelt hun werk op de meest effectieve

en vellige manier uit te voeren.
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IGO als enabler voor de operatie

Om dit te realiseren heeft de KMar het Informatiehuis gecreéerd. Het Informatiehuis
bestaat uit het Korps Informatiepunt (KIK), een aantal expertise centra, het Tactisch
Informatie Centrum KMar en het Strategische Informatie Centrum KMar. Het
Informatiehuis levert de informatie ter ondersteuning van de operationele, tactische en
strategische besluitvorming. Hierfoe worden data afkomstig uit bronnen van binnen en
buiten de KMar, verzameld/gegenereerd, verrijkt en geanalyseerd door middel van
datamining. Op basis hiervan ontstaan inzichten/patronen die input zijn voor de
operationele taakuitoefening van de KMar en andere OOV-diensten. Het leidt derhalve tot
een optimale informatiepositie voor de met de operationele taakuitoefening belaste
functionarissen. Het Informatiehuis staat dus niet alleen ten dienste van het MTV-
optreden maar ligt aan de basis van alle (operationele) processen van de KMar.

2.6. Visie Grenstoezicht KMar

Bovengenoemde ontwikkelingen in combinatie met groeiende mobiliteit hebben bij de
KMar geleid tot een heroriéntatie op het gebied van grenstoezicht. De heroriéntatie is
neergelegd in een document Visie Grenstoezicht, dat als basis kan dienen voor het
doorontwikkelen van het optreden in het kader van het grenstoezicht aan zowel de lucht-
als zeegrenzen, maar ook aan de landsgrenzen binnen het MTV.

De visie, vanuit het dilemma ‘velligheid en mobiliteit’, plaatst het grenstoezicht in een
bredere context (grenstoezicht voor de ‘BV Nederland’) en schetst een samenhang tussen
proces, informatie en techniek. Het dient te leiden tot een snellere, betere en slimmere
uitvoering van de operationele processen. In de praktijk resulteert dit in staandehoudingen
welke voor het merendeel zijn gebaseerd op voorinformatie'. Dit leidt in beginsel tot een
vernoudingsgewijs veel groter aantal terechte staandehoudingen dan met de huidige

werkwijze.

" De menselijke factar blijit onverkort van belang.

@MIGO-BORAS Aanbestedingsdocument deel 2: Globaal bestek Versie: 2.0
Datum; 25 juni 2009 Pagina 9 van 43



e > ORI & I A

PR Y -y ¥ Pl

2 i __{ g ﬁ . r\f{‘p C . =l
P R T S P E FERNY

AT
I;:' L v

o
RIS

In onderstaande figuur wordt de balans tussen Veiligheid en Mobiliteit tot uitdrukking
gebracht. Zoals later in dit document wordt beschreven, kan dit niet los worden gezien

van het ‘privacy-aspect’.
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2.7. MTV-ontwikkelingen en @MIGO

in het kader van het veiligheids- en vreemdelingenbeleid is de afgelopen jaren een groot
aantal maatregelen voorgesteld” en uitgevoerd. Eén van die maatregelen bestaat, naast
de verscherping van grenscontroles en het vreemdelingentoezicht, uit een andere
uitvoering van het Mobiel Toezicht Vreemdelingen (MTV). Hiertoe is door de KMar een
aantal projecten opgezet waaronder het project Herinrichting MTV, dat in het volgende
punt wordt toegelicht. MTV moet een bijdrage leveren aan de doelstellingen van het
gezag en uitgevoerd worden conform het nieuwe operationele- en sturingsconcept.

Het nieuwe MTV beoogt onder andere een meer doelmatige inzet van beschikbare
middelen. Dat houdt in dat de marechaussee op basis van informatie wordt ingezet:
informatiegestuurd optreden (IGO). Het werkaanbod bepaalt welk werk gedaan wordt. Op
basis van informatie kan voor een lange tijd het werkaanbod in kaart worden gebracht. Op
dat werk wordt het personeel afgestemd, waardoor het effectiever wordt ingezet.
Bovendien resulteert informatiegestuurd MTV in een grotere pakkans voor illegalen die
Nederland willen binnenkomen via de toegangswegen over land en dan vooral via de
snelwegen, alsmede voor criminelen die zich in de grensstrook bevinden.

2.8. Herinrichting MTV

=én van de projecten die in de context van informatiegestuurd optreden tussen begin
2004 en begin 2007 Is gerealiseerd, betrof de ontwikkeling en beproeving van het
pilotsysteem @MIGO. In de periode september tot november 2006 heeft dit geresulfeerd
in een operationele pilot uitgevoerd met het informatiesysteem @MIGO, waarbij gebruik is

gemaakt van ‘slimme sensoren’.

Vanwege de positieve resultaten die uit de evaluatie naar voren kwamen, heeft de KMar,
ondersteund door Justitie, een voorstel geformuleerd ten behoeve van de landelijke
implementatie van het systeem. Bi] de kabinetsformatie in 2007 is ingestemd met het

: WODC-rapport en “Actieplan Nationale veiligheid en terrorismebestrijding” (Algemene Rekenkamer)
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voorstel van de Koninklijke Marechaussee, om de eind 2006 succesvol afgeronde pilot
@MIGO een landelijk vervolg te geven.

Dit impliceert dat bij alle grensovergangen van snelwegen een voorziening t.b.v.
cameratoezicht op het in- en uitreizend verkeer wordt gerealiseerd, om passagegegevens
te verzamelen (inwinnen). Deze passagegegevens worden vervolgens gebruikt voor, al
dan niet in combinatie met andere gegevens, analyses ter onderkenning van patronen en
verificatie van hypotheses. Door de patronen te vertalen in doelgroepdefinities (profielen)
s het vervolgens mogelijk om hits te laten afgeven op voertuigen, die voldoen aan een of
meer gedefinieerde doelgroepdefinities (observeren). Daarmee kunnen de resultaten van
uitgevoerde staandehoudingen aanzienlijk worden verhoogd. Tevens worden de analyses
gebruikt om vast te stellen wanneer de kans op hits maximaal is. De realisatie/invoering
van een mobiele variant van dit systeem -waarvan de pilot in april 2008 is uitgevoerd-

pehoort eveneens tot de scope van het project.

Als gevolg van de instemming van het kabinet met dit voorstel, heeft het Ministerie van
Financién budget ter realisatie van het voorstel aan de Defensiebegroting toegevoegd.

Uit het voorgaande komt duidelijk het ambitieniveau van de KMar naar voren, vastgelegd

in het eerdergenoemde

"Plan KMar 2010". Naast het gegeven, dat hiermee het

beleidsmatige en bestuurlijke fundament is gelegd voor het informatiegestuurde optreden
In al zijn facetten, komt het plan ook tegemoet aan de ambitie van de KMar om dé
autoriteit grenstoezicht van Nederland te worden. Gegeven de huidige taakstelling van de

KMar aan de grens is dit niet verwonderlijk.

De ontwikkelingen en ervaringen van de afgelopen jaren en toenemende samenwerking

mel andere O0OV-diensten
blijven tot het (huidige) toez
worden tot toezicht Veilighe

ebben geleid tot het besef dat MTV niet beperkt zou moeten
icht op de Vreemdelingenwetgeving, maar uitgebreid dient te
id. Daarmee komt het systeem impliciet ten dienste te staan

van het Opsporings-, handhavings- en beveiligingsproces in de volie breedte.

In onderstaande tabel en figuur zijn de locaties weergegeven die in aanmerking komen
voor realisatie van het camerasysteem met bijbehorende infrastructurele voorzieningen.

Weg Gemeente

Plaats

MM!OC&“ES @MIGO BORAS

Brigade

“District

A7 Reiderland

Nieuweschans

@MIGO-BORAS
Datum: 25 juni 2009

A37 | Emmen Zwartemeer Oostgrens-Noord
A1 Losser De Lutte (Coevorden)
L N35 -nschede Enschede Noord-Qost
A12 | Zevenaar Babberich Oostgrens-Midden
gZevenaarg
A77 B Siebengewald
Ige] 2 3 Brabant-
AG7 Venlo Venio .
Noord/Limburg-
N280 | Roermond Roermond Noord (Venlo)
A7 | .
O Heerlen Heerlen | imburg-Zuid |
A2 ;...Usden =ijsden (Maastricht) Zuid
ALY Bladel Bladel Brabant-Zuid
 A16 |Breda | Breda |  (Eindhoven)
Ad Woensdrecht | Ossendrechi Scheldestromen
(Hoogerheide)
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2.9. Wettelijke kaders / waarborging privacy

Het moge duidelijk zijn dat realisatie en gebruik van het systeem alleen mogelijk is binnen
de vigerende wettelijke kaders. Voor wat betreft de registratie van kentekens voor de
aansiuitende controle van de gegevens ten behoeve van een “acute” aan- of
staandehouding zijn er naar verwachting geen problemen te verwachten. De politie werkt
immers geruime tijd met een vergelijkbaar systeem (Automated Number Plate

Recognition

De mogelijkheden binnen de vigerende wet- en regelgeving voor wat betreft de opslag en
het gedurende een bepaalde periode bewaren van kentekengegevens, alsmede het
gepruik ervan voor analysedoeleinden, zijn recentelijk onderzocht door het College
Bescherming Persoonsgegevens en de Commissie Brouwer-Korf. De uitkomsten van hun
onderzoeken zijn, voor zover mogelijk, vertaald naar het ontwerp van het te realiseren
systeem. Op dit moment vindt de verdere beoordeling van de aanbevelingen van beide
Instanties binnen de politiek plaats. Op voorhand valien effecten hiervan op het ontwerp

niet geheel uit te sluiten.

Zoais zal blijken uit de in dit bestek opgenomen beschrijving van het systeem is er bewust
gekozen voor een modulaire opzet van het systeem met maximale mogelijkheden tot
parametrisering van een aantal variabelen. Dit om te voorkomen dat als gevolg van
nieuwe/gewijzigde inzichten m.b.t. de wetgeving/privacy aanpassingen in het ontwerp en
de functionaliteiten van het systeem @MIGO-BORAS noodzakeliik zijn. Afgezien van de
verminderde waarde van het systeem, indien dat zich voor zou doen, is het in beginsel
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mogelijk om MTV controles te kunnen uitvoeren, zelfs indien het distribueren van
gegevens niet toelaatbaar zou worden geacht.

2.10. (Inter)nationale samenwerking met (keten)partners

Samenwerking met andere diensten uit binnen- en buitenland zal veelvuldig (gaan)
resuiteren in het over en weer aan elkaar ter beschikking stellen van gegevens. Dit

impliceert enerzijds dat de kaders waarbinnen dit mogelijk is naar Europese en
Nederlandse wetgeving over en weer dienen te worden erkend en gehanteerd. Anderzijds

betekent dit dat het aan te besteden systeem dienaangaande niet beperkend zal zijn.

2.11. Mobiel Toezicht Vreemdelingen <-> Veiligheid

Zoals hiervoor vermeld, is het te realiseren systeem @MIGO-BORAS voortgekomen uit
het proces Mobiel Toezicht Vreemdelingen. De KMar realiseert zich vanuit haar brede(re)
faakstelling, dat het systeem ook geschikt is om ingezet te worden ten dienste van de
andere (basis)processen. Tenzij anders vermeld, wordt in het bestek met de term ‘MTV’
gerefereerd naar de betekenis ‘Mobiel Toezicht Vreemdelingen'.
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3. BV-, IV- en ICT-uitgangspunten Defensie

Met betrekking tot de vormgeving en inrichting van de bedrijffsvoering (BV), de
informatievoorziening (1V) en de ICT (ICT}) is een aantal beleidsuitgangspunten
vastgesteld. Deze beleidsuitgangspunten zijn van {oepassing op de vormgeving en

inrichting van het systeem @MIGO-BO
volgende tabel geeft een ove
deze beleidsuitgangspunten

BORAS is gescheist in hoofdstuk 2.

RAS en de inpassing binnen de bedrijfsvoering. De

zicht van de BV-beleidsuitgangspunten. De vertaling van
naar de KMar en meer specifiek naar het systeem &MIGO-

e " De BV-beleidsuitgangspunten S
Defens:e verandert naar een expeditionaire krugsmacht met veelzudlg
BV-01
Inzetbare en modulair opgebouwde eenheden.
B\/-02 Defensie kiest voor een structureel betaalbare, moderne en slagvaardige
Krijgsmacht.
BV.03 Defensie kiest ervoor de bedrijffsvoering als integraal geheel te beschouwen
over alle processen van Defensie heen.
De kenmerken van het operationele proces zijn leidend bij de vormgeving en
BV-04 |~ . ) .
nrichting van de bedrijfsvoering.
BV-05 | Defensie kiest voor centralisatie van de beleidsoniwikkeling.
BV-08 Defensie heeft gekozen voor het concept van resultaatgericht management en
prestatiegerichte besturing.
De vormgeving en inrichting van de bedrijfsvoering moet voldoen aan hoge
B3V-07 o . . . .
criteria voor transparantie, juistheid, meetbaarheid en controleerbaarheid.
Bv.0g | Veraniwoordelikheden en bevoegdheden moeten eenduidig in de organisatie
worden belegd.
BV-09 | Defensie kiest ervoor om te excelleren en innoveren op operationeel gebied.
BV/-10 Defensie Kiest voor het concept van Network Enabled Capabilities voor het in
samenhang inzetten van de defensiecapaciteiten.

De architectuur van het systeem @MIGO-BORAS en de uitwerking van de functionele
specificaties is mede gebaseerd op de IV-beleidsuitgangspunten van Defensie. Hierbij zijn
de kenmerken van de bedrijfsvoering van de KMar en de context waarin deze zich
afspeelt meegenomen. Dit betreft onder andere de relatie met Politie Nederland. In de
volgende tabel is aangegeven hoe de beleidsuitgangspunten zijn ingevuld voor @MIGO-

BORAS.
_____ _ IV-beleidsuitgangspunten ST e
Het systeem @MIGO BORAS IS een van
V01 | Defensie beschouwt informatie als | de bronnen voor het leveren gegevens
een productiefactor. die een productiefactor vormen voor het
iInformatiegestuurd optreden (1GO).
De informatievoorziening bij Het systeem @MIGO-BORAS is mede
Defensie is opgebouwd rond het gebaseerd op de standaards (zoals
1\V/-02 e ANPR) om de verplichting tot het delen
PHNCIPE _duty o share en van gegevens met Politie Nederland te
information pull. ffectueren
De kenmerken van het De functionaliteiten en de prestatie inzake
. L . | de funclionaliteiten van het systeem
v-03 | Operationele proces zijn leldend bij | &0 BORAS zijn gebaseerd op de
de vormgeving en mnphtmg van kenmerken van de primaire en
de informatievoorziening. intelligenceprocessen van de KMar.

@MIGO-BORAS

Datum: 25 juni 2009
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Defensie optimaliseert haar IV

standaardiseren en door het V-
landschap modulair in te richten.

De vormgevmg en 1nnchtlng van het
systeem @MIGO-BORAS is mede
gebaseerd op standaarden
overeengekomen met de Nederlandse
Politie en de inpassing binnen bestaande
Informatievoorziening van de KMar.
Inschrijver zal worden gevraagd een
oplossing aan te bieden die modulair is
ingericht.

Defensie werkt gezamenlijk aan

Het systeem @MIGO-BORAS is bedoeld
ter ondersteuning van de primaire
processen van de KMar en maakt geen
onderdeel uit van de gemeenschappelijke
IV van Defensie.

Defensie vormt haar IV volgens de
richtlijnen voor een defensiebrede
architectuur, gebaseerd op een

business ICT alignment gedachte.

De uitwerking van de architectuur en
functionele specificaties is gebaseerd op
de business-ICT alignment, tot
uitdrukking komend in het aspect
informatiegestuurd optreden.

Defensie realiseert de samenhang
tussen BV, IV en ICT met van de

De KMar doet dit binnen het COC2-
domein in nauwe afstemming met de
Politie.

Defensie kiest voor een service

Als onderdeel van de gewenste
vormgeving van de informatievoorziening
zijn de functionaliteiten of [V-services
gespecificeerd. De vertaling naar de
Inrichting van de informatievoorziening en
de |CT architectuur wordt bepaald door
het aanbod van Inschrijver. Inschrijver zal
worden gevraagd een oplossing aan te
bieden die gebaseerd op een service
georiénteerde architectuur.

Defensie stelt de gebruiker en het
gebruiksgemak centraal bij de
vormgeving en inrichting van de IV

In de uitwerking van de functionele
specificaties is het gebruikersgemak
onderdeel van de uitwerking. Dit in het
bijzonder voor die rollen c.q. gebruikers
waar het gebruiksgemak gezien hun rol

essentieel |s.

(Gegevens worden enkelvoudig en
eenduidig vastgelegd en zijn op
meerdere plaatsen te gebruiken.

V/-04 door zoveel mogeliik te
1IV-05 | de verbetering van de
gemeenschappelijke 1V,
IV-06
V-07 1 architectuur afgeleide
hrogramma’s.
V-08 georiénteerde architectuur.
1V-09
en ICT.
IV-10

De procesgegevens binnen de KMar
vormen een onlosmakelijk onderdeel van
het betreffende proces. Dit gezien de
vereisten vanuit de wet- en regelgeving
(de Wet Politie Gegevens). Voor het
systeem @MIGO-BORAS is gekozen
voor het uitgangspunt dat de gegevens
die worden verkregen met het systeem
worden afgedragen aan de
behoeftesteller en opgenomen binnen de
betreffende administratie. De
passagegegevens naar aanleiding van
een hit komen dus in de betreffende
administratie en daarmee het beheer van

@MIGO-BORAS

Datum: 25 juni 2009
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IV -beleidsuitgangspunten

deze gegeven conform wet en
regelgeving.

IV-11

Defensie kiest voor het
gestandaardiseerd administreren
van basisgegevens in een stelsel

van basisadministraties.

De passagegegevens die worden
verkregen met het systeem @MIGO-
BORAS zijn bestemd voor het proces dat |
behoefte aan deze gegevens. De
passagegegevens horen bij het
betreffende proces en vallen onder de
wet- en regelgeving die hoort bij dat
proces. Het petreft de basisprocessen
handhaven, opsporen en beheersen
vreemdelingenstroom. Er is geen sprake
van het aanleggen van een
basisadministratie passagegegevens.

1IV-12

Investeringen in de
informatievoorziening worden
eerst beoordeeld op de bijdrage
aan het operationele proces en
daarna op de betaalbaarheid.

Het ocorspronkelijke voorstel om te komen
tot de voorziening @MIGO-BORAS is
uitgegaan van de bijdrage aan de
operationele processen van de KMar. Bij
de aanbesteding wordt dit punt eveneens
op deze wijze meegenomen.

IV-13

Veranderingen in de IV vinden
incrementeel en zo kleinschalig

als mogelijk plaats.

De Implementatiestrategie voor het in
gebruik nemen van het systeem @MIGO-
BORAS is mede gebaseerd op een
Incrementele invoering.

1VV-14

Defensie kiest voor vroege
adoptie van nieuwe 1V concepten
om te kunnen innoveren.

Realiseren van het systeem @MIGO-
BORAS is mede gebaseerd op het
Invoeren van nieuwe |V concepten die
beschikbaar zijn in de markt.

De ICT-beleidsuitgangspunten zijn gehanteerd bij de uitwerking van de functionele
specificaties. Daarnaast spelen de beleidsuitgangspunten een rol bij de uitwerking van het
aanbod of aanbleding door Inschrijver als antwoord op de functionele specificaties.

AR _ICT-beleidsuitgangspunten
Defensue streeft naar ICT- .
Dit Uttgangspunt IS Op de geéigende wijze
ICT-01 oplossingen met een total cost of inhoud gegeven in de gunningscriteria die
ownership die vergelijkbaar is met gEgeve J I8¢
y . worden gehanteerd.
vergelijkbare organisaties.
Nisuwe I‘CT-opIossmgen mogen |s een van de uitgangspunten bij het
alleen leiden tot gewenste . . o s
1CT-02 . . uitwerken van de functionele specificaties
veranderingen In de van het systeem @MIGO-BORAS
bedriifsvoering. Y |
. Is een van de uitgangspunten bij het
ICT-03 Sj\iﬁ?ﬁﬁ%ﬂﬁjﬁéebem uitwerken van de functionele specificaties
9T ' van het systeem @MIGO-BORAS.
Defensie streeft er naar om alle
verschijningsvormen van
gegevens, ongeacht het Is een van de uitgangspunten bij het
ICT-04 | rubriceringniveau, geintegreerd, uitwerken van de functionele specificaties
gedigitaliseerd en met één van het systeem @MIGO-BORAS.
logische infrastructuur te
verwerken.
ICT-05 | Defensie kiest bij de invulling van | Is een van de uitgangspunten bij het

@MIGO-BORAS
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uitwerken van de fuhctloneie specnﬂcahes
van het systeem @MIGO-BORAS.

Eris voorzien in een koppelvlak tussen
@MIGO-BORAS en de relevante
sysfemen binnen de KMar en die van
ketenpartners. Uitwerking van dit
koppelvlak vindt plaats als onderdeel van
de realisatie van @MIGO-BORAS.
Uitgangspunt is dat bij gebleken
geschiktheld gebruik gemaakt worden
van de gestandaardiseerde

Is een van de uitgangspunten bij het
uitwerken van de functionele specificaties
van het systeem @MIGO-BORAS. Aan
Inschrijver zal worden gevraagd om de
keuze van de oplossing te motiveren.

Op basis van de functionele specificaties
wordt Inschrijvers gevraagd een
oplossing aan te bieden. Aan Inschrijver
zal worden gevraagd om de keuze van de
standaarden die de basis vormen voor de
oplossing te motiveren.

Op basis van de functionele specificaties
wordt Inschrijvers gevraagd een
oplossing aan te bieden. Aan Inschrijver
zal worden gevraagd om de keuze van de
oplossing te motiveren. Dit zeker als het
geen oplossing Is op basis van open

Op basis van de functionele specificaties

wordt Inschrijvers gevraagd een
oplossing aan te bieden. Aan Inschrijver

zal worden gevraagd om de keuze van de
oplossing te motiveren. Dit zeker als het
geen OTS oplossing betreft.

[s een van de uitgangspunten bij de
keuze van de oplossing die worden
voorgesteld door Inschrijvers als invulling
van de functionele specificaties van de

Aan Inschrijver wordt gevraagd om de
gewenste functionaliteiten in te vullen en
waar van toepassing en adequaat met
nieuwe mogelijkheden van de ICT.

De sourcing strategie is gebaseerd op de
bestaande regelingen met betrekking het
beheer en onderhoud zoals deze gelden

o - ICT-beleidsuitgangspunten
IV—-servlces VOOr dezelfde
oplossingen bij dezelfde
gebruiksomstandigheid en zo
mogelijk bij verschillende
gebruiksomstandigheden.
Geautomatiseerde
gegevensuitwisseling tussen
ICT-06 system_en vindt plaats via
defensiebreed
gestandaardiseerde
koppelvlakken.
koppelvlakken.
Gebruikers van de
geautomatiseerde hulpmiddelen
|CT-07 | worden ondersteund met een
eenduidige "look-and-feel" en
navigatiestructuur.
ICT-08 Defensie kiest voor open
standaarden.
ICT-09 Defensie kiest voor het gebruik
van open source producten.
source.
De IV van Defensie wordt
gerealiseerd met van de plank
(OTS) verkrijgbare en modulaire
ICT-10 | ICT-componenten, die op een
open manier met elkaar
communiceren en die ongewijzigd
worden gebruikt.
Bij het kiezen voor standaarden
en OTS ICT-oplossingen volgt
CT-11 Defensie de volgorde: 1: Nafo of
the shelf, 2: Government of the
shelf, 3. Defensie of the shelf, 4: KMar
Commercial of the shelf. |
Defensie Kiest ervoor om zich op
CT-19 te stellen als early adopter van
nieuwe [CT die zich heeft
bewezen.
Defensie beheert ziin ICT
ICT-13 | middelen op basis van een
sourcing strategie.

@MIGO-BORAS
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bij IVENT.

In overleg met IVENT is de inrichting van

het beheer en onderhoud uitgewerkt. In

essentie komt neer op het volgende:

e De KMar heeft een SLA met [IVENT.

o |VENT heeft onderliggende contracien
met de leverancier van de applicatie,
de sensoren en bepaalde onderdelen
die zijn ingebouwd in voertuigen.

Het beheer van de weginfrastructuur komt

te liggen bi] Rijkswaterstaat en

meegenomen in hun reguliere beheer en
onderhoud. Zie ook het hoofdstuk

"Dienstverlening inzake beheer en

onderhoud”.

Voor een aantal van de hiervoor benoemde beleidsuitgangspunten geldt dus dat
Inschrijver de keuze van de oplossing dient te motiveren. Ter wille van de duidelijkheid
zljn de beleidsuitgangspunten waarvoor Inschrijver dit dient te doen, hieronder herhaald.

- Toe te lichten beleidsuitgangspunten

.....

1IV-04

Detensle optimaliseert haar 1V
door zoveel mogelijk te
standaardiseren en door het V-

landschap modulair in te richten.

De vormgeving en EanChtiﬂg van het
systeem @MIGO-BORAS is mede
gebaseerd op standaarden
overeengekomen met de Nederlandse
Politie en de inpassing binnen bestaande
Informatievoorziening van de KMar.
Inschrijver zal worden gevraagd een
oplossing aan te bieden die modulair is
ingericht.

1V-08

Defensie kiest voor een service
georiénteerde architectuur.

Als onderdeel van de gewenste
vormgeving van de informatievoorziening
zijn de functionaliteiten of IV-services
gespecificeerd. De vertaling naar de
inrichting van de informatievoorziening en
de ICT architectuur wordt bepaald door
het aanbod van Inschrijver. Inschrijver zal
worden gevraagd een oplossing aan te
bieden die gebaseerd op een service
georiénteerde architectuur.

ICT-07

Gebrulkers van de
geautomatiseerde hulpmiddelen

worden ondersteund met een
eenduidige "look-and-feel" en
navigatiestructuur.

Is een van de uitgangspunten bij het
uitwerken van de functionele specificaties
van het systeem @MIGO-BORAS. Aan
Inschrijver zal worden gevraagd om de
Keuze van de oplossing te motiveren.

ICT-08

Defensie Kiest voor open
standaarden.

Op basis van de functionele specificaties
wordt Inschrijvers gevraagd een
oplossing aan te bieden. Aan Inschrijver
zal worden gevraagd om de keuze van de
standaarden die de basis vormen voor de
oplossing te motiveren.

ICT-09

. Defensie kiest voor het gebruik

van open source producten.

Op basis van de functionele specificaties
wordt Inschrijvers gevraagd een

@MIGO-BORAS
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_Toe te lichten beleidsuitgangspunten o
oplossing aan te bieden. Aan Inschruver

zal worden gevraagd om de keuze van de
oplossing te motiveren. Dit zeker als het
geen oplossing is op basis van open
source.

De IV van Defensie wordt
gerealiseerd met van de plank
(OTS) verkrijgbare en moduiaire
ICT-10 | ICT-componenten, die op een
open manier met elkaar
communiceren en die ongewijzigd
worden gebruikt.

Op basis van de functionele specificaties

wordt Inschrijvers gevraagd een
oplossing aan te bieden. Aan Inschrijver

zal worden gevraagd om de keuze van de
oplossing te motiveren. Dit zeker als het
geen OTS oplossing betreft.

Waar van toepassing worden beleidsuitgangspunten nader uitgewerkt in het betreffende
deel van de Vraagspecificatie.
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4. Beschrijving proces KMar

4.1. Bedrijfsprocesmodel KMar

4.1.1 Inleiding

Het procesmodel KMar geeft op hoofdlijnen inzicht in de processen die door de KMar
worden uitgevoerd en de onderlinge samenhang daartussen. De processen worden in

drie categorieén verdeeld:
De besturingsprocessen

Dit zijn de processen om de KMar op verschillende niveaus te besturen. Deze zijn

gedeeltelijk buiten de KMar defensiebreed bepaald zoals het beleids- en

planningsproces en gedeeltelijk binnen de KMar, met name het operationele

aansturingproces.
De basisprocessen

Dit zijn de processen die uitgevoerd worden om de taakstelling van de KMar op basis
van de wet en de afspraken met het gezag en beheer te realiseren. Ze vormen de

Kern van het procesmodel en worden door C-KMar als COC?2

beleidsverantwoordelijke, samen met de betrokken portefeuillehouders, bepaald.

De ondersteunende processen
Dit zijn de processen om de voorzieningen te regelen voor de basis- en

besturingsprocessen. Deze processen worden voornamelijk door de betreffende

beleidsverantwoordelijke buiten de KMar bepaald en gelden Defensiebreed.

In onderstaande figuur zijn de eerdergenoemde processen uitgebeeld met een verdere

detaillering.
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4.1.2 De operationele processen uitgelicht

De KMar kent in tegenstelling tot veel andere organisaties die maar één type operationeel
proces kennen, drie categorie€n uitvoeringsprocessen. Daardoor is de aansturing en
inrichting ervan compiex. De volgende drie typen processen worden door de KMar

uitgevoerd:

Type |: Basisprocessen

e Bevelligen;

e Beheersen vreemdelingenstroom met drie uitvoeringsvarianten: grenscontrole,
grensbewaking en MTV;

e Handhaven OQV en Rechtsorde;

o (Opsporen;

e |nzetgereed maken.

Deze processen vormen het hart van de KMar en worden dagelijks uitgevoerd.

Type lI: ‘'Samengestelde’ processen/opschaling
e Thema's:
o Terrorismebestrijding;
o Migratiecriminaliteit.
¢ Samenwerkingsverbanden:
o Specialistische opdrachten:
o Missies;
o Verlenen assistentie en bijstand.
o CCB:
o Rampbestrijding;
o Grootschaiig en bijzonder optreden.

Deze processen zijn samengesteld uit een of meer basisprocessen die onder bijzondere
omstandigheden worden uitgevoerd. Zie onderstaande figuur.

Thema’s Samenwerkings- | CCR :
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Type lill: Informatieprocessen

e [nwinnen van gegevens (zowel uit eigen processen als uit externe bronnen);
o (Ordenen van gegevens,;

o Veredelen van gegevens;

o Verstrekken van informatieproducten {zowel intern als aan externe afnemers);
» Beheren van gegevens.

Vanwege het grote belang van informatie voor de KMar, vooral voor het zogenaamde
Informatiegestuurd optreden (IGO), worden deze processen zelfstandig (dus niet als
bijproduct van de andere processen) uitgevoerd. Daarom zijn deze processen voor de
KMar niet ondersteunend maar primair uitvoerend en worden ze behandeld en
aangestuurd als de andere operationele processen.

In onderstaande figuur worden de informatieprocessen schematisch weergegeven.
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4.1.3 De processen en @MIGO-BORAS

Voor elk proces binnen de KMar waar het inwinnen van voertuigpassages van belang is
voor de uitvoering van het proces, kan gebruik gemaakt worden van de mogelijkheden
van @MIGO-BORAS. Aan het inwinnen ligt een inwinplan ten grondslag waarin duidelijk
wordt met welk doel het inwinnen plaatsvindt. De verkregen gegevens worden gebruikt
voor het opstellen en leveren van de gevraagde inzichten. Ter tegemoetkoming aan de
wettelijke kaders wordt het in @MIGO-BORAS mogelijk om t.b.v. het inwinnen de
verzamelde voertuiggegevens te anonimiseren. Dit houdt in dat voertuiggegevens
behorende bij een passage worden aangepast door het kenteken te vervangen door een
code en de foto's te verwijderen. Hierdoor is de passage ‘anoniem’ geworden omdat het
niet meer mogelijk is om, via het kenteken, de kentekenhouder te achterhalen en/of de
inzittende(n) te herkennen. Geregistreerde voertuigpassages ten behoeve van inwinnen
worden default geanonimiseerd. In dat geval is de WPG niet van toepassing en kunnen
de gegevens in principe onbeperkt blijven bewaard.

Daarnaast biedt @MIGO-BORAS de mogelijkheid om vast te stellen of een
voertulgpassage voldoet aan vooraf opgestelde criteria die vastgelegd zijn in
doelgroepdefinities. Indien dit het geval is, wordt de belanghebbende van deze
voertuigpassage op de hoogte gesteld door middel van een hit {(niet real-time) en
eventueel een real-time getoonde notificatie {(i.e. schermweergave van een hit). De
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notificaties en hits worden gebruikt bij het uitvoeren van de operationele processen. De
naam voor dit proces is, in de context van @MIGO-BORAS, observeren. Evenals bij
iInwinnen ligt aan observeren een observatieplan ten grondslag waarin duidelijk wordt hoe
en met welk doel er geobserveerd wordt. De generieke architectuur van het inwinnen van
gegevens tot en met het inzetten van de verkregen inzichten is in de onderstaande figuur

in beeld gebracht.

Inwinnen van de
gegevens voor
het maken van de
inzichten

Opstellen en j
leveren van de
= -mformat:e prod ucten

Het observeren
_| en notificeren van
% een gebeurtenis

U;tvoeren van de
(operatsonele)

@¥ processen -
mfﬁrmatlegestuurd

Het voorgaande is vertaald naar de basisprocessen en de informatieprocessen van de
KMar. De kern ervan is weergegeven in onderstaande figuur.
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lierbij kunnen de volgende opmerkingen worden gemaakt:

e Hetinwinnen van passagegegevens vindt plaats op basis van een vooraf opgesteld
inwinplan. Het wordt opgesteld door het informatiehuis van de KMar voor het opstellen
van de gevraagde informatieproducten. Het inwinplan kan ook worden opgesteld
vanuit de basisprocessen van de KMar of door ketenpartners die daartoe bevoegd
zijn. Na het inwinnen worden geanonimiseerde (default) passagegegevens afgeleverd

bij de aanvrager ervan.
e Bij observeren worden de gegevens van passerende voertuigen vergeleken met een

of meerdere doelgroepdefinities waarin vooraf vastgestelde criteria zijn vastgelegd.
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Door middel van een observatieplan wordt deze vergelijking in werking gesteld. Hierin
worden onder andere de volgende zaken vastgelegd:

o Op welke passages (bv. A16 inreis) heeft de vergelijking betrekking?;

o Op welke doelgroepdefinities heeft de vergelijking betrekking?;

o Wanneer dienen de vergelijkingen uitgevoerd te worden (bv. de komende 6

uur)?

o De keuze voor het wel of niet opnemen van de foto(‘s);

o De wijze van afleveren van hits.

e Passages die voldoen aan de criteria leveren, indien gevraagd, vervolgens hits op
voor de basisprocessen, de informatieprocessen en ketenpartners. Het basisproces
MTV Directe Opvolging neemt in dit geheel een bijzondere positie in. Het basisproces
MTYV Directe Opvolging is in dit document nader uitgewerkt omdat het uitvoeren van
een MTV-controle extra eisen stelt aan @MIGO-BORAS. Deze eisen hebben te
maken met het feit dat er bij een MTV-controle altijd sprake is van realtime directe
opvolging. In het jargon van de specificaties wordt dit “tijdkritiek observeren” genoemd.

o Elk proces kent zijn eigen opslag van gegevens (buiten de systeemgrens van
@MIGO-BORAS) omdat voor elk proces een ander juridisch kader kan gelden met
mogelijk andere maairegelen. Tevens hoeven de opgeslagen data en zelfs datavelden

niet identiek te zijn.

Waar van oorsprong het MTV Directe Opvolging centraal heeft gestaan in het denken
over de inzet van @MIGO-BORAS heeft dit plaats gemaakt voor het inzetten van
@MIGO-BORAS voor in beginsel alle basisprocessen van de KMar. Onverkort blijft staan
dat @MIGO-BORAS een bijdrage moet leveren in het slimmer, sneller en beter uitvoeren
van MTV Directe Opvolging. Dit betreft de keuze van het moment van uitvoeren van de
operatie en het selecteren van de “juiste” voertuigen.

De Informatieprocessen staan centraal in paragraaf 4.4 en MTV Directe Opvolging in
paragraaf 4.5.

4.2. Het inwinnen van passagegegevens

Het inwinnen richt zich op het gericht verkrijgen van (grote hoeveelheden)
passagegegevens. Onder ‘verkrijgen’ wordt verstaan het herkennen van diverse
voertuigkenmerken van passerende voertuigen (bijv. categorie, kenteken, nationaliteit van
het kenteken) en het versirekken hiervan voor analysedoeleinden. Onder ‘gericht’ wordt
verstaan het inwinnen op basis van een vooraf vastgesteld inwinplan.

4.3. Het observeren

Met observeren wordt hier bedoeld het waarnemen en herkennen van passerende
voertuigen en het daarna vergelijken ervan met doelgroepdefinities om opvolging mogelijk
te maken bij een positieve vergelijking. Observeren kan in twee manieren plaatsvinden:

o Tijdkritiek;

» Niet tijdkritiek.

In beide gevallen worden hits verstrekt aan afnemers. De belangrijke verschillen tussen

deze twee manieren zijn echter:

» Bij tijdkritiek observeren dient binnen 5 seconden na voertuigpassage een notificatie
van een positieve vergelijking op een scherm te verschiinen die vervolgens behandeld
kan worden (bijv. opvolging);

o Bij niet tijakritiek observeren mag het waarnemen, herkennen en vergelijken van een
passage meer tljd nemen en moet gericht zijn op maximale kwaliteit hiervan.
Bovendien wordt er geen notificatie op een scherm getoond.
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Blj observeren zijn de volgende stappen te onderscheiden:
e Vooraf wordt expliciet een observatieplan ingevuld zoals eerder beschreven:

» (Op basis van het observatieplan worden voertuigpassages waargenomen en
voertuigkenmerken herkend, waarna deze worden vergeleken met de geselecteerde

doelgroepdefinities;

» Indien de vergelijking een positief resultaat oplevert, wordt hiermee een hit
samengesteid:

¢ Indien de vergelijking een positief resultaat oplevert, worden de passagegegevens en

de daarop samengestelde hit verstrekt aan de afnemer;
o Optioneel kan men de hits in de vorm van notificaties real-time volgen op een scherm

en, indien gewenst, direct handelen;
e Indien men notificaties realtime heeft gevolgd en behandeld, wordt hiervan een

rapport gegenereerd.

Om wat meer inzicht te geven volgt hier een indicatief inzetscenario van het ocbserveren:

o MTV-operatie met directe opvolging
Het observeren gebeurt op basis van een voor de betrokken MTV-operatie opgesteld

observatieplan. Zodra een passage voldoet aan de doelgroepdefinities wordt dat
gemeld aan de regisseur.

e Afgeschermd onderzoek
Blj een afgeschermd onderzoek heeft men een lijst met interessante kentekens. Ten
behoeve van dit onderzoek wil men passages van deze kentekens signaleren zonder
dat dit voor anderen zichtbaar is. Ten behoeve daarvan stelt een analist een
doelgroepdefinitie op die alleen zichtbaar is voor een specifieke groep gebruikers
betrokken bij dit onderzoek. Vervolgens maakt hij een observatieplan waarin deze
doelgroepdefinitie wordt geselecteerd in combinatie met diverse sensorlocaties en
gewenste tijdstippen van observeren. Omdat eventuele signaleringen niet directe
opvolging behoeven, kiest men er niet voor om realtime de notificaties op een scherm
waar te nemen. Wel wordt op gezette tijden gekeken of er nieuwe hits zijn
binnengekomen. Deze hits zijn alleen zichtbaar voor een specifieke groep van
gevbruikers betrokken bij het afgeschermde onderzoek.

4.4. De informatieprocessen

4.4.1 Positionering

De informatieprocessen maken onderdeel uit van het procesmodel KMar. Vanwege het
grote belang van informatie voor de KMar, vooral voor het zogenaamde
Informatiegestuurd optreden (IGQ), worden deze processen zelfstandig (dus niet als
bijproduct van de andere processen) uitgevoerd. Daarom zijn deze processen voor de
KMar niet ondersteunend maar primair uitvoerend en worden ze behandeld en

aangestuurd als de andere operationele processen.

4.4.2 De werkwijze

De gewenste werkwijze van de KMar is proactief en informatiegestuurd. Om dit mogelijk
te maken, worden de informatieprocessen expliciet gedefinieerd. Deze zijn opgedeeld in

de volgende deelprocessen:
o Inwinnen van gegevens (zowel uit eigen als externe bronnen);
e QOrdenen van gegevens;

o Veredelen van gegevens;
o Verstrekken van gegevens/informatieproducten (zowel aan eigen als aan externe

afnemers);
e Beheren van gegevens.
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Deze deelprocessen worden vanuit @MIGO-BORAS gedeeltelijk ondersteund en leiden
{ot informatieproducten ten behoeve van onder andere het basisproces MTV. Zie de figuur
op blz. 21 m.b.t. de informatieprocessen van het Informatiehuis.

De ondersteuning is als voigt:
e Het KMar deelproces inwinnen wordt ondersteund door de voorziening die

voertuigpassages waarneemt en herkent en anonimiseert (default);
o De KMar deelprocessen gegevensbeheer, ordenen en veredelen worden niet

ondersteund vanuit het systeem @MIGO-BORAS;
e Het KMar deelproces verstrekken wordt niet ondersteund vanuit het systeem

@MIGO-BORAS.

4.4.3 Inzetscenario’s

Om meer inzicht te geven in de bovenstaande processtappen volgen hieronder enkele
Indicatieve inzetscenario’s.

4.4.3.1 Doelgroepdefinities

Een doelgroepdefinitie is een definitie van een specifieke doelgroep van passerende
voeriuigen die een gebruiker interessant vindt en waarvan hij hits (en optioneel
notificaties) wil ontvangen als voertuigen binnen een doelgroep vallen.

Er dienen doelgroepdefinities (eventueel op verzoek) ingevoerd te kunnen worden. De
iInhoud van deze doelgroepdefinities is vooraf bepaald binnen de deelprocessen die niet
coor @MIGO-BORAS ondersteund worden (i.e. ordenen en veredelen) of worden

aangeleverd.

Doelgroepen komen voor in 4 varianten:

e Voertuigkenmerken
Dit is een doelgroepdeifinitie bestaande uit een lijst van voertuigkenmerken die

representatief zijn voor de doel_gr_oep.

D e —mm —m — oy — - - - = o = -

. Verkeersf:atronen
Dit is een doelgroepdefinitie bestaande uit beslisregels gebaseerd op verdachte

verkeerspatronen.

-y — - - P — " - - "t

e Verrijkte kentekens
Dit is een doelgroepdefinitie bestaande uit kentekens optioneel aangevuld met

verrijkle data (afhankelijk van het doel).

e JSlecht herkende kentekens
Dit is een generieke doelgroepdefinitie bestaande uit een bereik van betrouwbaarheid

van de herkenning van het kenteken.
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De analisten van het Informatiehuis analyseren diverse informatiebronnen (waaronder de
voor dit doel reeds ingewonnen voertuigpassages) om zicht te krijgen op, voor
informatiegestuurd MTV, interessante doelgroepen.

Analist voert een doelgroepdefinitie in gebaseerd op de onderkende interessante
doelgroep. Na invoering spreken we van concept doeigroepdefinities. Deze zijn nog niet
beschikbaar voor de operatie. Vervoigens stelt hij de juridische basis op voor het
operationele gebruik van de doelgroepdefinitie en laat deze juridische basis toetsen. Deze
juridische toestemming wordt schriftelijk vastgelegd.

Na deze juridische toets stelt de analist de (geactualiseerde) doelgroepdefinitie
beschikbaar aan het operationele proces. Het is dan een operationele doelgroepdefinitie
geworden die zichtbaar is voor de regisseurs en observanten uit de betrokken
operationele processen.

4.5. Informatiegestuurd MTV-proces Directe Opvolging

4.5.1 Positionering

Het MTV-proces is een uitvoeringsvariant (werkwijze) van het basisproces ‘Beheersen
Vreemdelingenstroom’ en wordt aan de Schengen binnengrenzen uitgevoerd.

4.5.2 Gewenste werkwijze

De gewenste werkwijze MTV wordt ingegeven door de ambitie van de KMar om dé
autoriteit te zijn in het grenstoezicht en MTV. Dit is, met uitzondering van het Rotterdamse
havengebied, een unieke taak van de KMar. De KMar wil waar mogelijk meer flexibiliteit in
de planning van de werkzaamheden realiseren zodat proactief optreden mogelijk wordit.
Het Informatiegestuurd Optreden (IGO) concept wordt als een belangrijk middel hiervoor
beschouwd. Op basis van betrouwbare informatie met betrekking tot de risico’s, trefkans
etc. kan de capaciteit doeltreffend op een bepaalde plaats worden ingezet.

Naast een andere aansturing van het MTV-proces worden hierdoor ais gevolg van de
nieuwe inzichten mogelijk ook andere procesaanpassingen binnen het MTV-proces
geinitieerd.

In de onderstaande figuur wordt uitgebeeld welke deelprocessen gedeeitelijk worden
ondersteund door @MIGO-BORAS.

Informatie- Mobiel Toezicht Vreemdelingen
producten
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De gewenste werkwijze is dus aangevuld met het deelproces besturen en tevens worden
de KMar deelprocessen observeren en selecteren additioneel ondersteund door de
@MIGO-BORAS functionaliteit Observeren (zoals beschreven in par. 4.3). Zie
onderstaande figuur.
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e Aanvullend op de huidige werkwijze zal het proces ook gestuurd worden met behulp
van vooraf beschikbare informatie, waaruit wordt afgeleid waar men tegen wie op welk
tijdstip optreedt. Daarnaast zal voorafgaande aan een controle expliciet worden
aangegeven op welke vooraf door de KMar gedefinieerde doelgroepen opgetreden
gaat worden. Tevens moet het mogelijk zijn om, eventueel op verzoek van een
ketenpartner, eenvoudig en snel kenteken-alerteringen te initiéren en/of te stoppen
welke zijn gekoppeld aan tijdgebonden incidenten;

 Voor het observeren blijft de huidige werkwijze bestaan. Naast het observeren door
de motorrijder zal het passerend verkeer ook, op instelbare momenten, worden
geobserveerd door sensoren;

e De selectie vindt nu niet alleen plaats door de motorrijder maar ook door een nieuwe
functionaris: de regisseur. Deze krijgt op basis van de door de sensoren
geobserveerde voertuigpassages een notificatie van voertuigen die vallen binnen
voorat door de KMar gedefinieerde doelgroepen. Het ontvangen van notificaties is
tijakritisch. De regisseur selecteert op basis van de notificaties welke voertuigen
dienen te worden staande gehouden. De regisseur kan er ook voor kiezen om een

notificatie niet te selecteren;

o De staandehouding en controle veranderen niet ten opzichte van de huidige
werkwijze;

e Verificatie verandert niet:

o lerondersteuning van de debriefing wordt de huidige rapportage aangevuld met
speciiiek op de operatie betrekking hebbende statistieken.
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4.5.3 Inzetscenario’s informatiegestuurd MTV

Om wat meer inzicht te geven in de bovenstaande processtappen volgen hieronder
enkele indicatieve inzetscenario’s. De inzetscenario’s bestaan uit de combinatie van een

aantal inzetelementen:

e Regie vaste werkplek;

e Regie MAC-bus;

e Regie MTV kleinschalig;
e Vaste sensor;

¢ Mobiele sensor.

De inzetscenario's worden gedefinieerd door een combinatie van deze inzetelementen
zoals in onderstaande tabel aangegeven.

et by | Regle MTV
Vaste sensor vast/vast vast/MAC vast/klemsc;hallge MTV
Mobiele vt v mobiel/kleinschalige
Sensor T e MTV

Beschrijving iInzetelementen:

e Regie vaste werkplek:
Dit betreft het uitvoeren van de regiefunctie vanaf een vaste KMar werkiocatie
aangesloten op de vaste ICT-Infrastructuur.

e Regie MAC-bus:
Dit betreft het uitvoeren van de regiefunctie vanuit de MAC-bus op een MTV-
controlelocatie.

e Regie MTV kleinschalig:
Dit betreft het uitvoeren van de regiefunctie vanuit een KMar voertuig. Dit kan
enerzijds een voertuig zijn met eigen sensoren {we spreken dan van een KMar
sensorvoertuig) en anderzijds een voertuig zonder eigen sensoren (we spreken dan
van een gewoon KMar voertuig). Overigens kan de regisseur er in beide voertuigen
voor kiezen om met vaste sensoren te werken.

e Vaste sensor:
Dit betreft de sensoren op de hoofdgrensovergangen.

¢ Mobiele sensor:
Dit betreft de in een voertuig ingebouwde c.q. in de nabijheid van het voertuig op een
statief geplaatste sensor, resp. sensoren (i.e. het KMar sensorvoetuig)

4.5.4 Informatiegestuurd MTV inzetscenario vast/vast

Ten behoeve van informatiegestuurd MTV zal er op een aantal hoofdwegen worden
gewerkt met vaste sensoren die het verkeer aan de Duitse en Belgische grens
waarnemen. De waarnemingen uit de sensoren worden automatisch vergeleken met
vooraf gedefinieerde doeigroepen. Als een passerend voertuig overeenkomt met een of
meerdere doelgroepdefinities, zal een, niet real-time, hit worden verstuurd en een, real-
time, notificatie worden getoond aan geinteresseerde regisseurs.

In dit scenario bevinat de regisseur zich op een vaste werkplek. Op basis van de
verstrekte planadviezen wordt op lokaal niveau een planning gemaakt van de MTV-
controles en de bijpehorende gedefinieerde doelgroepen die gecontroleerd dienen te
worden. Voorafgaand aan MTV-controle voert de regisseur op basis van de planning in
het systeem in voor welke grensovergang of grensovergangen en van welke vooraf
gedefinieerde doelgroepen hij notificaties wil ontvangen middels een observatieplan. De
relevante notificaties worden dan vervolgens getoond op zijn beeldscherm. De regisseur
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selecteert de notificaties voor opvolging en informeert m.b.v. de reeds bestaande C2000-
verbindingsmiddelen de motorrijders welk voertuig zij dienen te selecteren en te |
begeleiden voor staandehouding. Hierbij wordt, indien relevant, aanvullende informatie
verstrekt zoals het feit dat een bestuurder mogelijk vuurwapengevaarlijk is.

De motorrijder begeleidt het door de regisseur geselecteerde voertuig naar de
staandehoudingsploeg.

Indien er sprake is van overtreding van de vreemdelingenwet zal de
staandehoudingsploeg hierover rapporteren in de bestaande vreemdelingenregisters. Bij
deze registratie kan gebruik gemaakt worden van een eenduidige referentie naar de hit
als die mondeling via C2000 is doorgegeven door de regisseur.

In de huidige situatie worden niet expliciet tellingen verzameld met betrekking tot het
verloop van de MTV-controle (bijv. aantal voertuigpassages). In het nieuwe
informatiegestuurde MTV zal dit wel automatisch gebeuren. Deze tellingen worden
vervolgens gebruikt als input voor debriefings en diverse operationele rapportages.

4.5.5 Informatiegestuurd MTV inzetscenario vast/MAC

Dit scenario verschilt van het vorige doordat de regisseur nu niet op een vaste werkplek
zit, maar in de MAC-bus op de controlelocatie nabij de vaste sensoren. Omdat de
regisseur zich dicht bij de operatie bevindt, zal hij normaal gesproken alleen notificaties
afthandelen die betrekking hebben op de voertuigpassages van de controlelocatie.

4.5.6 Informatiegestuurd MTV inzetscenario vast/kleinschalige MTV

In dit scenario is sprake van een kileinschalige informatiegestuurde MTV-controle vanuit
een stilstaand KMar-voertuig zonder (ingebouwde) sensoren maar wel met een
ingebouwde ontsluiting van @MIGO-BORAS. Er wordt hierbij gebruik gemaakt van de

vaste sensoren.

Bij dit soort controles kan zowel de regiefunctie, de selectie, de begeleiding van een
voertuig en de staandehouding verenigd zijn in dit enkele KMar-voertuig. In dit geval voert
de regisseur zelf fysiek de staandehouding uit.

4.5.7 Informatiegestuurd MTV inzetscenario mobiei/kieinschalige MTV

Ten behoeve van informatiegestuurd MTV zal er ook op een aantal B- en secundaire
wegen worden gecontroleerd. Hierbij wordt gewerkt met mobiele sensoren die het verkeer
aan de intra-Schengengrenzen waarnemen. Deze mobiele sensoren zijn of ingebouwd in

een voertuig of geplaatst op een statief.

Tijdens controles staat het voertuig geparkeerd langs de weg, gezien het inzetgebied zal
dit veelal de (onverharde) berm betreffen en wordt door middel van de ingebouwde
sensor het passerende en tegemoetkomende verkeer geobserveerd. In voorkomend

geval kan zeifs rijJdend opgetreden worden. Bij een notificatie kan met het voertuig zelf de
voertuigselectie, begeleiding en staandehouding plaatsvinden.

Indien het niet mogelijk is om met een voertuig met een ingebouwde sensor een geschikte
positie langs de weg in te nemen, dient er gebruik gemaakt te worden van een externe
sensor op een statief die verbonden wordt met het systeem in het voertuig. Bij deze
foepassing vindt de voertuigselectie, begeleiding en staandehouding plaats door een
ander KMar voertuig (auto of motor).
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De uitvoering van de regiefunctie vindt bij gebruik van variabele sensorlocaties plaats

- vanuit het voertuig waarin de sensor is ingebouwd c.q. op een statief is geplaatst.
De staandehouding kan enerzijds plaatsvinden door de medewerkers in het voertuig met
een ingebouwde sensor en anderzijds door de medewerkers die door de regisseur

aangestuurd worden.
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5. Beschrijving totale behoefte

In het voorgaande hoofdstuk is een beeld gegeven van processen en de bijdrage van het

systeem @MIGO-BORAS aan de uitvoering van de processen binnen de KMar. De totale

behoette bestaat uit de volgende onderdelen:

1. Vraagspecificatie product of resultaat
Dit omvat de specificatie van de functionaliteiten van het systeem @MIGO-BORAS
en daarnaast de technische specificaties om het systeem tot werking te brengen.
Deze specificaties zijn beschreven in een aantal compartimenten. Deze
compartimenten zijn opgenomen in het document met de naam
"Aanbestedingsdocument deel 3.1: Vraagspecificatie product”;

2. Vraagspecificatie realisatie gevraagd product
Dit dee! van de Vraagspecificatie richt zich op de realisatie van het systeem
@MIGO-BORAS. Vertrekpunt hierbij dat de realisatie van het systeem in één hand
wordt gelegd. Dit is opgenomen in het document met de naam
"Aanbestedingsdocument deel 3.2: Vraagspecificatie realisatie”;

3. Vraagspecificatie beheer en onderhoud
Dit deel van de Vraagspecificatie richt zich op het beheer en onderhoud van het
systeem @MIGO-BORAS. Vertrekpunt hierbij dat het beheer en onderhoud van het
systeem in €én hand wordt gelegd. Dit is opgenomen in het document met de naam
"Aanbestedingsdocument deel 3.3: Vraagspecificatie beheer en onderhoud”.

In de volgende hoofdstukken worden de genoemde Vraagspecificaties op globaal niveau
uitgewerkt om een totaalbeeld te geven van de behoefte. Elke Vraagspecificatie wordt
verder in detail uitgewerkt in afzonderlijke documenten. Deze documenten bevatten de

specificaties van de eisen en de wensen.
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6. Vraagspecificatie product of resultaat

6.1. Inleiding

Dit hoofdstuk is bedoeld om een globaal beeld te geven van de gevraagde oplossing. De
verdere uitwerking hiervan is nader gespecificeerd in de betreffende Vraagspecificatie. In

dit hoofdstuk komen aan bod: een indicatieve schets van de oplossing, de indeling in
compartimenten van de nadere uitwerking en tenslotte het element gedwongen

winkelnering.

6.2. Indicatieve schets van de oplossing

Onderstaande afbeelding geeft een indicatieve schets van de ICT-architectuur
gepositioneerd in de operationele omgeving. Eerder in dit document is het gebruik van de
oplossing door of binnen de processen van de KMar geschetst.
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Bij voorgaande figuur kan de volgende toelichting worden gegeven. Om te beginnen zijn
er ophangconstructies met daaraan de vaste sensor(en) en sensorvoertuigen met mobiele

sensoren. Op commando van de centrale applicatie geven deze sensoren
passagegegevens van de passerende voerfuigen (al dan niet met foto) door.

In het geval van Inwinnen worden de passagegegevens doorgegeven aan de applicatie
en vervolgens gedistribueerd naar het proces dat de vraag ernaar heeft geiniticerd.

In geval van Observeren worden de passagegegevens doorgegeven aan de applicatie en
vergeleken met opgegeven doelgroepdefinities. Deze opgave kan verschillen per initiator.
Indien een passage voldoet aan €én of meerdere doelgroepen ontvangt de initiator
hiervan een, niet real-time, hit in de vorm van een bestand of een email. Indien de initiator
tijdkritiek aan het observeren is (zoals bijvoorbeeld bij een MTV-controle) ontvangt hi}
tevens een, real-time, schermweergave van de hit (1.e. een notificatie). De verdere
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stappen In het proces van tijdkritiek observeren staan beschreven in paragraaf 4.5 (de
MTV contole). |

De indicatieve opzet van de systeemarchitectuur is weergegeven in de onderstaande
figuur. Met indicatief wordt hier bedoeld dat de uiteindelijke systeemarchitectuur volgt uit
het gezamenlijke ontwerptraject van IVENT en Inschrijver ten tijde van de realisatiefase.
De getoonde schets is een indicatie van een mogelijke oplossingsrichting.
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In de afbeelding zijn de hoofdfunctionaliteiten Cbserveren en inwinnen weergegeven
zoals eerder beschreven. De volledige set functionaliiteiten die het systeem moet bieden,
s uitgewerkt in de hierna volgende beschrijving van de compartimenten.

6.3. De compartimenten

De Vraagspecificatie petreffende het product of resultaat is verdeeld in een aantal
compartimenten en aanvullende specificaties. De verdeling in compartimenten heeft tot
doel een decompositie van de Vraagspecificatie enerzijds en anderzijds het adresseren
van een aantal specifieke elementen. Dit heeft te maken met de scope van het gevraagde
resuitaat en de diversiteit aan onderdeien daarbinnen.

De compartimenten en aanvullende specificaties waaruit het gevraagde product of
resultaat pestaat, zijn weergegeven in onderstaand schema. In dit document worden
compartimenten en de aanvullende specificaties op hoofdlijnen uitgewerkt. In de
Vraagspecificatie betreffende het product of resultaat worden deze verder uitgewerkt in

termen van specificaties.
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De onderdelen kennen uiteraard een nauwe samenhang en vormen samen de {otale

oplossing. De onderdelen kunnen als volgt worden geschetst:

e Compartiment 1: Software
Dit compartiment omvat de applicatie waarmee enerzijds observatieplannen,
doelgroepdefinities en inwinplannen kunnen worden opgevoerd en anderzijds de
verwerking van de passagegegevens (w.o. land van herkomst, kenteken, categorie,
plaats/datum/tijdstip passage), die worden verkregen van de sensoren. Onder het
verwerken wordt onder andere begrepen het melden van een notificatie aan een
regisseur van de MTV-controle. De applicatie ondersteunt eveneens het kiezen van de
notificaties die worden opgevolgd. Ook het anonimiseren van passagegegevens en
het verstrekken van gegevens aan afnemers behoort tot dit compartiment.

e Compartiment 2: ICT-infrastructuur
De ICT-infrastructuur omvat de werkplekken, servers voor verwerking en opslag en de
connectivity (vast en draadloos). De ICT-infrastructuur hoort tot het domein van de
BG-IVENT van Detensie. De applicatie die deel uitmaakt van de oplossing wordt
geéxploiteerd binnen de Defensie ICT-infrastructuur. De vaste en mobiele sensoren
moeten worden verbonden met het netwerk om de passagegegevens verder te

kunnen verwerken.

o Compartiment 3: Sensoren
De vaste en mobiele sensoren inclusief de bijbehorende software dienen voor het

registreren van de data van de passerende voertuigen. De vaste sensoren worden
bevestigd aan ophangconstructies en de mobiele sensoren worden ingebouwd in de
hiervoor beschikbare voertuigen. De specificaties inzake het plaatsen van de vaste
sensoren en het inbouwen van de mobiele sensoren maken deel uit van dit

compartiment.

e Compartiment 4: Weginfrastructuur
De weginfrastructuur betreft het plaatsen van nieuwe draagconstructies en het
realiseren van de voorzieningen aan bestaande draagconstructies/kunstwerken om de
sensoren te kunnen plaatsen. Daarnaast omvat dit compartiment het aanleggen van
de selectie- en controlelocaties ten behoeve van een MTV-operatie en realiseren van

de benodigde energievoorziening.

e Compartiment 5: Opleidingen
De opleiding omvat de opleiding aan de gebruikers van het systeem en het opleiden

van de beheerders in de diverse rollen.
e Compartiment 6: Beveiliging
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